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Od autorow

Ten poradnik dedykujemy organizatorom wydarzen. Jednak nawet jesli nie jestes
organizatorem, to i tak znajdziesz tu wiele wartosciowych informacji, bo RODO zapewne
dotyczy tez Ciebie.

Przedstawiamy wymogi narzucone przez przepisy oraz metody jakimi mozesz sie
do nich dostosowac. To wspolne dziatanie, poniewaz kazda organizacja (Twoja i nasza),
ktora gromadzi, przechowuje lub przetwarza dane osobowe w jakikolwiek sposob, musi
podjg¢ dziatania w celu zapewnienia bezpieczenstwa danych. Wyjasnimy wiec
obowigzki poszczegdlnych stron w sekcji Zgodno$é krok po kroku. Jesli juz wiesz,
czym jest RODO, rozumiesz jakie wymogi stawia administratorom i wiesz, ze musisz sie
dostosowac - Smiato przejdz na strone nr 5.

Czym jest RODO?

RODO, czyli Rozporzadzenie Ogolne o Ochronie Danych Osobowych jest
unijnym rozporzgdzeniem, majgcym na celu ujednolicenie,
modernizacje i wzmocnienie ochrony danych osobowych. Weszto
w zycie 25 maja 2018 roku.

Warto pamieta¢ iz ochrona danych osobowych w Polsce nie jest niczym nam obcym.
RODO, zastepuje naszg rodzimg Ustawe o ochronie danych osobowych z roku 1997.

Celem regulacji jest zapewnienie swobodnego przeptywu danych osobowych pomiedzy
panstwami cztonkowskimi, ale takze wprowadzenie zasad, zgodnie z ktorymi
przetwarzanie danych osobowych bedzie ujednolicone na terenie catej Unii Europejskiej.

3z10

poradnik

Kogo dotyczy RODO?

W skrécie: kazdg organizacje dziatajgcg w Unii Europejskiej, ktéra
gromadzi lub przetwarza dane osobowe oraz organizacji, ktore
gromadzg lub przetwarzajg dane osobowe obywateli UE. W szczegol-
nosci sg to:

Administrator Danych

Administrator danych osobowych to podmiot, ktory przetwarza dane osobowe,
wykorzystujgc je we wiasnych celach. Jezeli uznamy, ze nasze dane sg przetwarzane
przez administratora w sposob niewtasciwy lub sg nieaktualne, mamy prawo do ich
aktualizacji bgdz mozemy zgdac zaprzestania ich przetwarzania.

Zgodnie z RODO administratorem danych osobowych nie jest osoba, ktora przetwarza
dane w celach osobistych lub domowych, np. kolega, ktéremu daliSmy nasz numer
telefonu czy adres e-mailowy, lub ciocia, ktérej co roku wysytamy list polecony na
urodziny.

Procesor Danych

Zgodnie z definicjg zawartg w (RODO), za podmiot przetwarzajgcy powierzone dane
osobowe (Procesor) uznaje sie: osobe fizyczng lub prawng, organ publiczny, jednostke
lub inny podmiot, ktory przetwarza dane osobowe w imieniu administratora.

Oznacza to dostawcow rozwigzan technicznych - producentow systemow rejestracii
uczestnikéw i aplikacji eventowych - nas. Trzymamy dane w bazach, upewniamy sie,
7e sg odpowiednio zabezpieczone i ze masz mozliwos¢ tatwo dostosowac sie do
RODO. Czasami tez procesujemy dane w Twoim imieniu.
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Dlaczego powinno Cie to obchodzic?

Wizerunek

RODO stawia przed nami wyzwania natury technicznej i organizacyjnej, ale zostato tak
zaprojektowane, zeby zapewnic¢ kontrole nad danymi przetwarzanymi przez organizacje.
Mozna powiedzie¢, ze RODO obliguje Cie do szanowania prywatnosci uczestnikow oraz
promuje transparentnosc¢ i poprawnosc¢ przetwarzanych danych osobowych. Chcesz,
zeby Twoim uczestnikom przyjemnie korzystato sie z Twoich ustug? Zadowoleni
uczestnicy polubig Twojego klienta (albo Ciebie), co zwiekszy prawdopodobienstwo,
ze wezma udziat w nastepnych wydarzeniach. Jednak w tym punkcie chodzi gtownie
o Ciebie. Wiekszos¢ z nas chce byc¢ lubiana - i to nie tylko ze wzgledéw finansowych.
Nie chcesz, zeby Twoja marka byta postrzegana jako zta i chciwa korporacja, prawda?
Szczerosc potrafi duzo zdziataé.

Zysk

Punkt nieco zwigzany z poprzednim, ale jest w tym jeszcze cos. Ogolnie przyjmuje sie,
ze dobrze postrzegana, transparentna i uczciwa marka zwieksza przychéd. Dzigje sie
tak, poniewaz:

> uczestnicy chetniej zaufajg tej marce w przysztosci,

> Twoi pracownicy bedg lepigj sie czuli, utozsamiajgc sie z wartosciami marki i bedg
pracowali wydajniej.

Inng sprawa, ktérg chciatbym poruszy¢, jest Twoja lista kontaktow i listy kontaktow
Twoich klientéw i sponsoréw. Chodzi o to, ze w swietle RODO musisz zbiera¢ osobne
zgody na wykorzystywanie danych do celow marketingowych i do przekazywania ich
innym organizacjom. Co za tym idzie, prawdopodobnie nie bedziesz juz zbiera¢ tak
wielu kontaktow marketing-owych, a jeszcze mniej dodasz do list marketingowych
sponsorow. Z drugiej strony, jak juz zbierzesz kontakty, ktore wyrazity zgode na
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przetwarzanie danych do wszystkich celow, to zyskasz naprawde zainteresowang baze
odbiorcow. Pozwoli Ci to na zbudowanie zdrowej listy kontaktow. Dzieki temu mozesz
skupi¢ zasoby na kontaktach, ktore prawdopodobnie przyniosg zysk, zamiast kierowac
komunikacje do osob zupetnie niezainteresowanych.

Kary

Prezes UODO moze natozy¢ kare pieniezng do 20 min euro lub 4% obrotu
za najpowazniejsze naruszenia, m.in. zasad przetwarzania danych, praw 0sob, ktorych
dane dotyczg, lub niestosowanie sie do nakazéw organu nadzorczego, a za pozostate
naruszenia — do 10 min euro lub 2% obrotu, w zaleznosci od tego, ktéra kwota jest
wyzsza. Poza karami pienieznymi Prezes UODO moze wydawac nakazy zwigzane
z przywroceniem zgodnosci z RODO, a nawet nakazac¢ ograniczenie przetwarzania
wytgcznie do przechowywania, co moze zatamowac proces biznesowy i by¢ bardziej
dotkliwe niz kara pieniezna. Ponadto pracownik, ktory narusza RODO, powinien liczy¢
sie takze z odpowiedzialnoscig odszkodowawczg w przypadku pozwu, karng
w przypadku zawiadomienia do prokuratury lub dyscyplinarng w przypadku
niestosowania sie do wewnetrznych polityk i procedur.
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Zgodnosc z RODO krok po kroku

Wiesz, ze musisz sie dostosowac i rozumiesz dlaczego. Ale jak sie do
tego zabrac? Opisze wszystkie najwazniejsze zmiany, ktore trzeba
wzigé pod uwage oraz przedstawie, co musisz zrobi¢ (i co my
zrobilismy), zeby sie dostosowac.

Zgoda

To oczywiste, ze potrzebujesz zgody, ale kilka rzeczy sie zmienito:

> zgoda musi by¢ aktywna - koniec domysinie zaznaczonych checkbox'éw i klauzul
braku zgody,

> transparentnos$¢ co do celu przetwarzania danych - dla Ciebie to oczywiste, ze czes¢
danych musisz przekaza¢ obstudze obiektu albo hotelowi, ale musisz o tym
poinformowac uczestnikow. Do tego musisz wskaza¢ (wraz z nazwa) organizacje,
ktore beda miaty dostep do danych. Juz nie wystarczy wskaza¢ branzy, musisz
przedstawi¢ konkretne organizacje i cele,

> osobne klauzule dla osobnych celéw przetwarzania danych - zgoda na przetwa-
rzanie do celéw marketingowych musi teraz by¢ osobng klauzulg i nie moze by¢
wymagana. Podczas rejestracji na wydarzenie podstawowym celem jest obstuga
podczas tego wydarzenia. Marketing jest osobng kwestig i tak tez musi byc¢
traktowany,

> przekazywanie danych osobowych stronom trzecim - jesli chcesz przekazywac dane
wystawcom, musisz takie zgody umiesci¢ w osobnych klauzulach wraz z nazwami
wystawcow. Jesli chcesz, zeby uczestnicy wyrazali zgode na podstawie skanowania
identyfikatorow przy stoiskach wystawcow, taka informacja musi by¢ umieszczona
w widocznym miejscu.
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Co musisz zrobié, zeby sie dostosowaé?

Upewnij sie, ze Twoje klauzule sg precyzyjne,
szczegotowe i odpowiednio podzielone. Utworz ich
tre$¢ zgodnie z powyzszymi punktami i bedzie
dobrze.

Co my zrobiliSmy, zeby sie dostosowac?

W CONREGO mozesz dodac¢ dowolng ilos¢ klauzul do

formularza rejestracyjnego i doda¢ do nich odnosniki do plikéw z regulaminami.
Dla kazdej integracji z zewnetrznymi ustugami przetwarzania danych, mozesz utworzy¢
regute, na podstawie ktorej tylko uczestnicy zaznaczajgcy konkretng klauzule zostang
automatycznie dodani do ustugi zewnetrznej. Co wiecej, kazda klauzula jest zapisywana
w rekordzie uczestnika, dzieki czemu mozesz udowodni¢, ze posiadasz wymagang
zgode i wskazac IP, z ktérego zgoda zostata udzielona.
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Obowigzkowe powiadomienie o wycieku

W razie incydentu nalezy jak najszybciej usungc¢ jego skutki, opisac¢ jego okolicznosci
i planowang reakcje, a takze — jesli wystepuje taki obowigzek — zgtosi¢ naruszenie wraz
z wymagang dokumentacjg bez zbednej zwtoki, w ciggu 72 godzin, organowi
nadzorczemu i osobom, ktorych dotyczg dane objete naruszeniem.

Co musisz zrobi¢, zeby sie dostosowac?

Coz, monitoruj rekordy rejestracji.

Co my zrobiliSmy, zeby sie dostosowac?

Niewiele mozemy w tej kwestii zrobi¢, bo z zatozenia skutecznych atakow nie da sie
automatycznie wykry¢. Ataki wykryte sg blokowane bez szkody dla danych. Wszystkie
dane, ktore przechowujemy i przetwarzamy, znajdujg sie na serwerze znajdujgcym sie
na terenie Unii Europejskiej. Inne dane, takie jak obrazy i dokumenty, przechowywane sg
w chmurze Amazona, ktéra rowniez jest zgodna z RODO.
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Prawo dostepu

Kazdy uczestnik albo inna osoba, ktorej dane przechowujesz lub przetwarzasz, ma
prawo zazgda¢ od Ciebie kompletu dotyczacych go danych, ktore przechowujesz.
Masz obowigzek dostarczy¢ te dane w powszechnie uzywanym formacie cyfrowym
w terminie 30 dni.

Co musisz zrobié¢, zeby sie dostosowac?

Reaguj na takie prosby. Dobrym pomystem bytoby opracowanie i udokumentowanie
procesu na takie okazje. Warto tez zweryfikowac tozsamosc¢ tej osoby przed wysytka
kompletu danych. Rozumiesz, nie chcesz odpowiadac¢ za nielegalne udostepnienie
danych osobowych. Jaki format jest powszechnie uzywany i cyfrowy? Najlepiej PDF
albo XLS. Ten pierwszy bedzie lepiej wygladat po wydrukowaniu, za to ten drugi jest
lepiej przystosowany do odczytu i importu do innych systemow

(wiecej o tym ponizej).

Co my zrobiliSmy, zeby sie dostosowac?

Mozesz udostepni¢ swoim uczestnikom formularz
kontaktowy do zgtoszenia checi dostepu do swoich danych.
Gdy otrzymasz takie zgtoszenie, mozesz tatwo pobrac

komplet danych uczestnika w formacie PDF i mu go wystac.
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Prawo do bycia zapomnianym

Zasada wydaje sie prosta. Uczestnik chce zosta¢ zapomniany, wiec o nim zapominasz.
Usuwasz wszystkie dane tego uczestnika i to tyle, prawda? Prawda. Jednak musisz
usungé wszystkie jego dane. To oznacza system rejestracji, CRM, listy mailingowe
i wszystkie inne miegjsca, w ktorych moga byc¢ przechowywane. Papierowe listy
obecnosci - wymazac. Pliki XLS - usung¢ wiersz. Pamietaj jednak o bardzo waznym
aspekcie - kazde przetwarzanie danych osobowych ma podstawe prawna. Nie usuwaj
danych zbyt pochopnie!l Moze sie okaza¢ ze masz obowigzek prawny dane te
przechowywac przez okreslony okres!

Co musisz zrobi¢, zeby sie dostosowaé?

Chyba nie wymaga to dodatkowych wyjasnien. Najwaznigjsze to sumiennosc,
doktadnosc i terminowos¢. Nie moge powiedzie¢ Ci, co konkretnie masz zrobic,
bo kazda organizacja ma wtasng sie¢ i strukture danych. A jesli masz zgode na
udostepnianie danych osobowych stronom trzecim i z niej korzystasz, to musisz

dopilnowag, zeby strony trzecie réwniez przestaty je przetwarzac i usunety.

Co my zrobiliSmy, zeby sie dostosowac?

Za pomocg formularza kontaktowego uczestnik moze rowniez zazadac¢ usuniecia
swoich danych. Jesli masz prawo dostepu do tych danych, to po zalogowaniu sie
mozesz podja¢ decyzje, czy dane nalezy usungc, czy pozostawi¢. No wiasnie, masz
prawo zachowac dane, ale tylko pod warunkiem, ze sg one niezbedne do wykonania
umowy. W tym przypadku mozesz zachowac¢ dane, jesli sg one niezbedne do
wykonania ustugi polegajacej na uczestnictwie w Twoim wydarzeniu.
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Przenoszenie danych

Sprowadza sie to do tego, ze musisz umozliwi¢ tatwe przeniesienie danych do innych
organizacji. Wiekszos¢ systemow przetwarzania danych przyjmuje import danych
w postaci plikow CSV i XLS, wiec sg to odpowiednie formaty do eksportowania danych
z Twojego systemu.

Co musisz zrobié¢, zeby sie dostosowac?

Upewnij sie, ze mozesz na zgdanie pobra¢ komplet danych konkretnej osoby i mozesz
go tfatwo zaimportowac¢ do wiekszosci systemow

zewnetrznych. Jak w kazdym przypadku przekazywania

danych osobowych, zweryfikuj tozsamos¢ osoby, ktéra
taki transfer zlecita. (G
(G
Co my zrobili$my, zeby sie dostosowaé? (D
>
Mozesz tatwo pobra¢ komplet danych rejestracji na swoj
L
dysk z poziomu panelu administracyjnego. /
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Projekt nastawiony na prywatnosc¢

Oznacza to, ze ochrona danych nie jest ani funkcja, ani opcja. Powinna by¢ podstawowa
zasadg kazdego systemu i procesu zwigzanego z danymi osobowymi. Mato precyzyjne,
prawda? Ale jesli przyjmiesz ten tok rozumowania, niemal na pewno poprowadzi Cie on
do zgodnosci z RODO. Jest to catkiem rozsadne i jesli uczynisz ochrone danych czescia
misji swojej organizacji, spetnisz co najmniej wigkszos¢ z wymagan.

<
g
\#
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Co musisz zrobié, zeby sie dostosowaé?

Przeanalizuj wszystkie swoje procesy, narzedzia i caty system, zadajgc pytania:

> czy to chroni prywatnos$¢ moich kontaktow?

> czy sq tu jakies miejsca, w ktorych dane osobowe mogtyby wyciec?
> czy stwarza to ryzyko wycieku?

> czy to w porzadku, w jaki sposob zbieram i przetwarzam te dane?

* na jakiej podstawie przetwarzam dane osobowe?

Jesli znajdziesz konflikt z RODO, to zmieniaj i wprowadzaj innowacje! Zgodnosc sie
opfaca, nie tylko ze wzgledu na grzywny. Nie, ta tres¢ nie jest sponsorowana przez UE.

Co my zrobiliSmy, zeby sie dostosowac?

Jesli utworzysz dodatkowe konta uzytkownikow, mozesz
ograniczy¢ ich dostep do sekcji zawierajgcych dane osobowe
uczestnikow. Twoja sesja w przegladarce jest wygaszana po
30 minutach nieaktywnosci, wiec jesli zostawisz komputer

bez nadzoru, jest mniejsza szansa, ze kto$ niepowotany
uzyska dostep do informacji. Udostepniamy tez naszym
klientom subdomeny conrego.com, ktore sg zabezpieczone
certyfikatem SSL. Dla zewnetrznych domen mozemy

zainstalowac bezptatny certyfikat Let's Encrypt.
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Inspektor Ochrony Danych

IOD pomaga administratorowi lub podmiotowi przetwarzajgcemu dane we wszystkich
kwestiach zwigzanych z ochrong danych osobowych. Oczywiscie musimy mie¢ na
wzgledzie iz nie kazdy ADO musi powotywac 10D, chyba ze zachodzi jedna z ponizszych
przestanek:

> organizacje, ktore przetwarzajg dane osobowe na duzg skale,

> organizacje zajmujgce sie przetwarzanie danych szczegolnej kategorii np.

dotyczacych zdrowia.

Podczas rejestracji na niektére konferencje bedziesz zbiera¢ takie dane, jak wymagania
dietetyczne, alergie, czy tez inne dane dot. zdrowie - ktére to sg danymi szczegolnej
kategorii. “Duza skala” jest okresleniem bardzo nieprecyzyjnym. Setki rejestracji to duzo,
ale czy jest to duza skala w porownaniu z takimi korporacjami, jak na przyktad Google?
Nie jest to jasne, ale ja dmuchatbym na zimne i wyznaczyt lub zatrudnit IOD.

Co musisz zrobi¢, zeby sie dostosowaé?

Zatrudnij 10D, ktory przeszkoli Twojg zatoge w zakresie przetwarzania danych
osobowych, udokumentuje procesy zwigzane z przetwarzaniem danych i bedzie
zgtaszat wszelkie niezgodnosci z RODO do UODO.

Co my zrobiliSmy, zeby sie dostosowac?

Zatrudnilismy 10D. Pracownicy, ktérzy majg dostep do danych osobowych sg okresowo
szkoleni. Dodatkowo udokumentowaliSmy procesy zwigzane z przetwarzaniem
i wyciekami danych.
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Podsumowanie

RODO wchodzac w zycie, wprowadzito obowigzek skuteczniejszej
ochrony danych osobowych naszych pracownikow, klientow czy takze
kontrahentow.

Mam nadzieje, ze ten poradnik okazat sie przydatny i troche Cie uspokoit. Jesli
potraktujesz ochrone danych osobowych jako nieodzowng czes¢ swojego biznesu
i naprawde sie przytozysz, nic Ci nie grozi. Na szczescie to rozporzgdzenie jest catkiem
racjonalne. Z drugiej strony, moze niepokoi¢ jego ogélnosé. Wiadomo, zabezpieczenia,
ktore Ty uznasz za wystarczajgce, mogg okazac sie niewystarczajgce dla wtadz.
Nie lubimy niepewnosci, dlatego tez napisatem ten poradnik ze sporym marginesem
bezpieczenstwa. W korcu lepiej by¢ dobrze przygotowanym, niz pdézniej uzasadniac
swoje dziatania, gdy zgodnosc¢ z RODO zostanie zakwestionowana.

Powodzenial
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TwQj system rejestracji uczestnikow
powinien byc funkcjonalny, elastyczny i bezpieczny.

Gratulacje! Twoje poszukiwania dobiegty korca.

https://conrego.pl
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